Generelle krav til informasjonssikkerhhet og personvern ved kjop av skytjenester

Krav-ID Krav Dokumentasjonskrav Beskrivelse
<1 |Leverandoren skal ha en Ispende prosess for a dentifisere, vurdere o [Beskriv prosessen for trussel- og sarbarhetsvurderinger. Beskriv ogs3 hvordan srbarheter hindteres og
handtere sarbarheter i tienesten. hvilke prosedyrer med tidsrammer som brukes for de ulike typer av sarbarheter.
o Beskriv hvilken bistand som ytes i forbindelse med avslutning av avtalen og hvilke aktiviteter med
Leverandgren skal yte bistand til Kunden dersom Kunden gnsker & € om ytes| 8 ] werm
¢ ansvarsmatrise for de ulike aktivitetene dersom Kunden gnsker  flytte Tienestene. Beskriv hvilke
k2 avslutte avtalen. Leverandpren skal legge til rette for at Kundensdata |\ o inocr com legges tl grunn for slik bistand og hvilke begrensninger som gielder. Bistanden skal
blir overfgrt til Kunden eller til tredjepart utpekt av Kunden. rutsetninge Bges tilgl 8 8 8 glelder.
prises i Prisbilaget.
Data som overfgres via nettverk skal sikres. Dette gjelder bade data
K3 [som overfores til og fra tjenesten, internt i tienesten og datasom | Beskriv hvordan data under overfgring beskyttes, herunder beskyttelse av nettverk og bruk av kryptering.
utveksles med andre tienester.
Leverandpr skal forhindre uautorisert tilgang til sine datasenter samt R ) )
o ’ B A Beskriv hvilke fysiske sikringstiltak som benyttes i de datasenter som brukes for & levere tjenesten slik at
K4 beskytte mot tyveri, skade, tap og at utstyr svikter for a sikre . i )
N o uvedkommende ikke fér tilgang til data, systemer og utstyr.
kontinuerlig drift.
Leverandgren skal definere, velge, dimensjonere og implementere
passende kryptografi stottet av en ti i Beskriv hvordan plattform og lagrede data sikres ved bruk av kryptering. Beskriv hvordan
K5 [nokkeladministrasjonsinfrastruktur for & sikre sikker drift av krypteringsngkler handteres. Hvordan sikrer man skille mellom administrasjon av krypteringsngkler og
tjenestene. Det gjelder data i ro (data at rest) sa vel som data i bruk av krypteringsngkler.
bevegelse (data in transit).
Beskriv hvordan kundenes tjenester og data skilles fra hverandre og hvordan kunden kan forsikre seg om
K6 Leverandgren skal skille kundens tjenester og data fra andre kunder. ! 4 2 2 8
denne separasionen.
Leverandpren skal kunne dokumentere hvordan leverandpren sletter | Beskriv hvilke tiltak og prosedyrer som er etablert for sletting av data og for 4 sikre at data som er slettet
K7 |data og hvordan leverandgren sikrer at slettede data ikke kommer p3 |ikke blir tilgiengelig for andre eller kan gjenskapes. Beskriv ogsa hvordan du sikrer at slettede data ke blir
avveie eller kan gi ilgiengelig ved utskifting og fornvelse av infrastruktur.
Beskriv den garanterte tilgiengelighet og med historiske data. Dersom det
Tienesten skal vaere tilgjengelig for kunden nar kunden har behov for  |brukes ulike tilgjengelighetsgarantier, s skal disse beskrives og hvilke betingelser som gielder for de ulike
K8 [tienesten. Leverandpren skal kunne garantere oppetid og garantiene.
historisk oppetid; i
Beskriv hvilke tiltak og prosedvrer som er etablert for 4 sikre tienestens robusthet og ti
. ) o Beskriv prosessen for endringshandtering for bade utvikling, integrasjoner, applikasjoner, nettverk o
Leverandgren skal ha prosess for & hindtere endringer for 4 sikre at P ngshan 8 ce utvikling, Integrasjoner, appllkasjo erk g
j ? proses b ! systemkomponenter. Beskriv ogs hvordan endr ing ivaretas i hele for tienesten.
K9 |endringer som kan pavirke sikkerheten identifiseres og handteres, og micr ‘ : " aet "
’ ) Beskriv i tillegg hvordan leverandgren sikrer at det kun er autoriserte endringer som blir implementert i
at vautoriserte endringer kan oppdages.
tienesten.
‘Alle handiinger som utfgres av leverandpren skal logges. Loggen skal
ikke kunne manipuleres. Kunden skal 4 tilgang til loggene pé Beskriv hvordan og pa hvilket detaljniva handlinger utfgrt av leverandgren som kan endre eller eksponere
foresparsel. data logges, og hvordan loggene sikres mot manipulasjon.
K10
Kunden har rett til & revidere leverandgrens virksomhet knyttet til Beskriv hvordan kunden far tilgang til disse loggene. Beskriv kundens rett til revisjon av leverandgrens
behandling av kundens data, eller & f4 innsyn i revis} terfra  |vi knyttet til ing av kundens data.
en uavheneie tredienart med revisi
Losningen skal ha tilstrekkelig isolasjonsstyrke og robusthet | Beskriv hvordan Ipsningen kan sikre at kunden kan autentiseres, autoriseres og administrere tiiganger for
tilgangskontroll. personer, prosesser eller applikasjoner, og hvordan slik tilgang kan etterproves (audit).
K11 _— . ) ) ) _
Leverandpr skal tilby verktay for administrasjon av kundens brukere og| Dette inkluderer muligheter for Single Sign-on (SS0), multifaktor autentisering (MFA), faderasion med
deres tilganger og ha tilstrekkelig stotte for bruk av eksterne eksterne identitetstil integrasjon med 4 inger (IdM) og
identitetstilbvdere. If
) alm N E— ﬁe‘s"l:riv professzr,trutinerkcg Fnifora »wsomf utgkjmrd e 3k B :isnrglen‘, og beskrive
. ) : | hvilke type loggdata som kan tilgjengeliggjores for kunden (definerte og valgfrie sikkerhetsalarmer,
og rutiner for varsling ved hendelser. Leverandgr skal pa foresparsel gi | . \YP® 088 s 168 BYEE
kunden tilgang til revisjonsrapporter for vurdering av s b
etsoverva vurderin, il i til systemer
K12 e EAIABE SRS Leverandgren skal beskrive hvordan sikkerhetslogger, alarmer og advarsler kan integreres med Kundens
og for grens egne og hvilke

prosedyrer og rutiner de har for varsling.

Sikkerhetslogger gjares tilgjengelig for kunden pa foresparsel.

egen sikkerhetsovervaking.

Leverandgren bes beskrive hvordan de bruker ekstern penetrasjons- og sikkerhetstesting eller andre
for testing o kontroll av.

het.
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